DOMUS Consult - Schornsteinfegergasse 13 + 14482 Potsdam-Babelsberg

An die Mitglieder des VSWG

lhre Ansprechpartnerin: Sophie Quast
Telefon 0351 44079-32, datenschutz@domusconsult.de

Dresden, 21. September 2022

Cyberangriff auf den Warmemessdienstleister ista
Sehr geehrte Damen und Herren,

wie Sie sicherlich bereits wissen, ist die ista-Gruppe von einem externen
Cyberangriff betroffen, tiber welchen der Dienstleister am 29.07.2022 u. a.
die zustandige Datenschutzbehdrde (Aufsichtsbehérde in Nordrhein-West-
falen) und Polizei informiert hatte (Az. T5.4-40989/22).

Als SofortmaRnahme wurden alle tatsachlich und potenziell betroffenen IT-
Systeme der ista kontrolliert vom Netz genommen. Zu diesem Zeitpunkt war
unbekannt, ob und welche Daten die Angreifer tatsachlich erlangt hatten
bzw. auf welche Daten zugegriffen wurde.

Am 11.08.2022 wurde erneut seitens der ista-Gruppe informiert: Die Angrei-
fer konnten nicht auf die Funktionen der Zahler und Messgeréate zugreifen.
Ferner wurde von einer Hackergruppe ein Datenpaket veroffentlicht, das im
Zusammenhang mit dem Angriff steht. ista hat eine Analyse des Datenpa-
kets eingeleitet, um festzustellen, welche Daten verdéffentlicht wurden.

Festgestellt und benachrichtigt wurde dann am 22.08.2022, dass die An-
greifer personenbezogene Daten, welche die ista-Gruppe im Auftrag ihrer
Kunden verarbeitet, veroffentlicht hatten. Die personenbezogenen Daten
stammen aus einem Archiv aus den Jahren 2006 bis 2012 und bestehen
aus Bewohner-Adressen, Nutzernamen, Liegenschaftsnummern, -Ver-
brauchsdaten (Heiz-, Warm- und Kaltwasserverbrauch), Nutzernummern
sowie Angaben Uber beheizte Flachen. Insgesamt sind keine besonderen
Kategorien personenbezogener Daten, wie sie in der DS-GVO definiert
sind, enthalten.

Was gilt es fiir Sie als Auftraggeber der ista zu beachten?

Wurden Sie per Posteingang dartber informiert, dass auch personenbezo-
gene Daten Ihrer MieterInnen/Mitglieder veréffentlicht wurden, ist dieser Da-
tenschutzvorfall durch Sie als Auftraggeber bei Ihrer zustandigen Aufsichts-
behérde zu melden.
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In Sachsen bspw. ist dies per Onlineformular tUber die Homepage der Sachsischen Datenschutzbeauftrag-
ten moglich: https://www.saechsdsb.de/meldung-von-datenschutzverstoessen.

Mindestinhalte der Meldung eines Datenschutzvorfalles sind:
1. Angaben zum Verantwortlichen >> Name und Anschrift lhrer Organisation
2. Angaben zur meldenden Person >> Wer meldet den Vorfall (bspw. Datenschutzbeauftragte/r)?

3. Beschreibung des Vorfalls >> betroffene personenbezogene Daten, Anzahl betroffener Datensatze,
Kategorien der von dem Vorfall betroffenen Personen (Mieterlnnen/Mitglieder)

4. Folgen der Datenschutzverletzung >> u. a. Verlust der Vertraulichkeit der Daten durch unbefugte Offen-
legung von bzw. unbefugten Zugang zu personenbezogenen Daten

In einem weiteren, zweiten Schritt sind die Betroffenen (Mieterinnen/Mitglieder) gem. Art. 34 Abs. 1
DS-GVO dariber zu informieren, dass es diesen Cyberangriff und Datenschutzvorfall gab. Die Empfehlung
ist, die Information tber lhre Homepage, alternativ Hausaushange durchzufiihren.

Es ist nicht notwendig, Mieterlnnen/Mitglieder einzeln, bspw. nach Eingang eines weiteren ista-Schreibens
inkl. Musterdatensatz, zu informieren.

ista hat eine Webseite eingerichtet, Gber welche Sie fortlaufend lber die Wiederherstellung der Services
des Dienstleiters nach dem Cyberangriff informiert werden: https://www.ista.com/de/updates/.

Die Mieterlnnen/Mitglieder selbst missen keine weiteren Mallnahmen ergreifen. Wir empfehlen, wach-
sam zu sein und auf ungewdhnliche Ereignisse zu achten, z. B. Kontaktaufnahmen mit der Aufforderung,
Daten herauszugeben oder zu andern oder verdachtige Dateianhange zu 6ffnen, die augenscheinlich von
der ista oder lhrer Organisation per E-Mail an die Mieterlnnen/Mitglieder versandt wurden.

Bei Fragen wenden Sie sich gern an das Team Informationssicherheit und Datenschutz der DOMUS
Consult unter der Adresse datenschutz@domusconsult.de.

Mit freundlichen Grifien
i. A. Sophie Quast

Informationssicherheitsbeauftragte (CISO)
Datenschutzbeauftragte (TUV)
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